
 

   

 
 
 

 

 

私的年金分野における個人情報の安全管理措置について 

 
 

 

 

 

今般、厚生労働省告示の「私的年金分野における個人情報保護に関するガイドライン」についてのＱ＆Ａが

公開されました。 

 当年金通信では、「私的年金分野における個人情報保護に関するガイドライン」のガイドラインおよびＱ＆Ａに

ついてご案内いたします。 

 

 

 

【要約】 

 

１.「私的年金分野における個人情報保護に関するガイドライン」について 

 

従来の個人情報保護法および基本方針を踏まえ、私的年金関係事業者が講じる措置がより適正かつ、有効

に実施されるように、具体的な指針として「私的年金分野における個人情報保護に関するガイドライン」制定され

ました。 

このガイドラインでは、従来の「企業年金等に関する個人情報の取扱いについて」（局長通知）規定に加えて、

①安全管理措置の徹底、②適正取得の徹底、③委託先の監督の徹底の３つの措置が新たに規定されました。 
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2016 年 10 月 13 日 

団体年金サービス部 



 

   

 

 

 

２.安全管理措置の上乗せ規定について 

 

私的年金分野においては安全管理措置を十分に配慮する必要性があることから、「私的年金分野における個

人情保護に関するガイドライン」では、標準的なガイドライン（個人情報ガイドライン）に上乗せして、「情報システ

ムからの漏えい等を防止するための技術的安全管理措置」について上乗せで規定しています。 

 

 

 

 
 

 

 

 

「私的年金分野における個人情報保護に関するガイドライン」のＱ＆Ａおよびガイドラインの詳細については、

別紙 1～３をご参照ください。 

（本紙）  私的年金分野における個人情報の安全管理措置について 

（別紙 1） 私的年金分野における個人情報保護に関するガイドラインについて 

（別紙 2） 私的年金分野における個人情報保護に関するガイドラインＱ＆Ａ 

（別紙 3） 私的年金分野における個人情報保護に関するガイドラインＱ＆Ａに関する要望と質問への回答 

私的年金分野における 

上乗せ規定 



私的年金分野における個人情報保護
に関するガイドラインについて

平成２８年９月２７日

厚生労働省年金局

企業年金国民年金基金課

00056986
別紙１



私的年金ガイドライン制定の趣旨

○私的年金GL 
第１ 趣旨【法第１条関係】
このガイドラインは、個人情報の保護に関する法律（平成15年法律第57号。以下「法」という。）

第６条及び第８条に基づき、また、法第７条第１項に基づく「個人情報の保護に関する基本方針」
（平成16年４月閣議決定。平成20年４月及び平成21年９月一部変更。以下「基本方針」という。）を
踏まえ、私的年金関係事業者が個人情報の適正な取扱いの確保に関して行う活動を支援するため、私
的年金関係事業者が講じる措置が適切かつ有効に実施されるよう具体的な指針として定めるものであ
る。
また、国民年金法（昭和34年法律第141号）、石炭鉱業年金基金法（昭和42年法律第135号）、確定

給付企業年金法（平成13年法律第50号）、確定拠出年金法（平成13年法律第88号）、公的年金制度の
健全性及び信頼性の確保のための厚生年金保険法等の一部を改正する法律（平成25年法律第63号。以
下「平成25年改正法」という。）附則第５条及び第38条の規定によりなおその効力を有するものとさ
れた平成25年改正法第１条による改正前の厚生年金保険法（昭和29年法律第115号）並びに関係法令の
規定に基づき、その業務の遂行に必要な範囲内で加入者等の個人に関する情報を収集し、保管し、及
び使用することが認められ、それに当たっては、個人に関する情報を適正に管理するために必要な措
置を講ずることが求められることも踏まえ、このガイドラインを定めるものである。
法は、個人情報の取扱いに当たっては、個人情報の有用性に配慮しつつ、受給者等、個人の権利利

益を保護することを目的としており（法第１条）、当該目的は、このガイドラインにおいても、同様
である。
（以下略）

「私的年金分野における個人情報保護に関するガイドライン」（平成28年厚生
労働省告示第290号。以下、「私的年金GL」という。）は、
①個人情報保護法・基本方針に基づく具体的な指針を定める
②私的年金各法に基づいて個人情報の適正な取扱・管理に必要な措置を講ずる
必要性から制定されました。
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私的年金GL制定の経緯

平成15年11月 「個人情報の保護に関する法律」（平成15年法律第57号。以下、「個人情
報保護法」という。）その他関係法令の制定に伴い、各府省は所管の事業分
野についてのガイドラインを規定することとなりました。

平成16年10月 厚生労働省年金局においても、「企業年金等に関する個人情報の取扱いに
ついて」（通知）の制定により私的年金分野における個人情報の取扱いが規
定されました。

平成26年11月 消費者庁より、各府省に対してガイドラインの見直し・改定を求められた
ことを受けて、厚生労働省年金局でも、消費者庁によって定められた総則や
標準的なガイドラインに従い、私的年金GLを策定する動きとなりました。
※ 総則により、名称の共通化、形式や使用用語の統一化の他、事業者や国
民の理解を得るべく、分かりやすいGLを制定することが定められました。

平成28年 7月 私的年金GLを告示の形式で新たに策定したことに伴い、従来、個人情報の
取扱いを規定していた前述の平成16年の通知を廃止し、私的年金分野におけ
る個人情報の取扱いの規定は私的年金GLへと移行し、施行されました。

平成28年 9月 安全管理措置についての規定部分のみ、先日9月1日に施行されました。

平成28年11月 安全管理措置の規定部分を除き、私的年金GLは個人情報保護委員会の策定
する個人情報保護法ガイドライン（仮）に一元化される予定です。

私的年金GLは以下のような経緯で定められました。なお、今後、個人情報保護
委員会によるガイドラインに一元化される予定です。
（内容に変更はありません。）
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従来の私的年金分野の個人情報取扱規定

○ 個人情報保護法施行に伴い、私的年金における個人情報の取扱いについて定める必要

が生じたため、上記通知の発出により、取扱いについては「企業年金等に関する個人情
報の取扱い準則」に明記されました。

○ 個人情報保護法に基づいて、私的年金

関係事業者の遵守すべき指針が定められ

ました。

○ 理念的な指針に留まっており具体性に

乏しく、他分野の指針との統一性が欠如

しておりました。

○ 従って、前述の問題に対応すべく新たに具体的なGLを制定することとなりました。

「企業年金等に関する個人情報の取扱いについて」（通知）（平成16年10月 1

日発出）にて私的年金分野の個人情報取扱が規定されました。

しかし

※参考（通知で明記された事項）

第一 定義に関する事項

第二 利用目的に関する事項

第三 本人の同意に関する事項

第四 安全管理措置及び従業員の監督に関する事項

第五 委託先の監督に関する事項

第六 第三者提供の制限に関する事項

第七 訂正等、利用停止等及び理由の説明に関する事項

第八 開示等の求めに応じる手続に関する事項

第九 苦情の処理に関する事項

第十 個人情報取扱事業者以外の事業者による個人情報
の取扱い
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私的年金GL制定による新たな措置

Ⅰ 安全管理措置の徹底

事業主等の内部又は外部からの不正行為による個人データの漏えい等を防止するため

に望まれる措置として、事業主等の内部の監査実施体制の整備や、情報システムからの

漏えい等を防止するための技術的安全管理措置等を規定しています。

Ⅱ 適正取得の徹底

事業主等が第三者からの提供により個人情報を取得する場合には、提供元の個人情報

の取得方法等を確認した上で、当該個人情報が適法に取得されたことが確認できない場

合には、その取得の自粛を含め、慎重に対応することが望ましい旨を規定しています。

Ⅲ 委託先の監督の徹底

事業主等が資産管理事務を資産管理機関に委託する場合等において、委託先の個人

データの取扱いに対する適切な監督のために望まれる措置として、委託先に対する定期

的な監査の実施や、再委託等を実施する場合の承認手続等を規定しています。

従来の「企業年金等に関する個人情報の取扱いについて」（局長通知）の規定
に加え、新たに、①安全管理措置の徹底、 ②適正取得の徹底、 ③委託先の監
督の徹底の３つの措置が明記されました。
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Ⅰ.安全管理措置の徹底①（私的年金GL第６の２参照）

○私的年金GL

２ 安全管理措置 【法第20条関係】
(7) 情報システムからの漏えい等を防止するための技術的安全管理措置
イ 加入者等の個人情報を取り扱う基幹システムに接続されたネットワーク（基幹
系ネットワーク）とインターネットに接続されたネットワーク（情報系ネットワー
ク）を物理的又は論理的に分離をすること。また、基幹システムに保管されている
個人情報を直接取り扱う作業は、インターネットに接続されたパソコン等では行わ
ないこと。また、業務に応じて適切なアクセス権限を付与すること。

ロ 基幹システムにある個人情報データを外部の機関等へ電磁的方法により移送す
る場合は、暗号化・パスワードの設定等を必ず行い、原則として、インターネット
等を介した電子メール等での送信は行わず電磁的記録媒体を使用する、又は専用線
等のセキュリティが確保された通信を使用すること。また、作業に当たって一時的
にパソコン等に個人情報を保存した場合は、作業終了後のデータ消去を徹底するこ
と。

ハ イ及びロについて運用上可能なものは直ちに実施するとともに、システム対応
が必要となるものについては、システム改修を検討すること。なお、システム改修
までの間、基幹システムにある個人情報を取り扱う場合、暗号化・パスワードの設
定、作業終了後のパソコン等からの個人情報の消去等の安全管理措置を徹底するこ
と。

（例）

・個人データへのアクセスにおける識別と認証

・個人データへのアクセス制御

・個人データへのアクセス権限の管理

・個人データへのアクセスや操作の記録及び不正が疑われる異常な記録の存否の定
期的な確認

・情報システムへの外部からのアクセス状況の監視及び当該監視システムの動作の
定期的な確認

・ソフトウェアに関する脆弱性対策（セキュリティパッチの適用、当該情報システ
ム固有の脆弱性の発見及びその修正等）

なお、不特定多数者が書店で随時に購入可能な名簿で、事業者において全く加工を
していないものについては、個人の権利利益を侵害するおそれは低いと考えられる
ことから、それを処するために文書細断機等による処理を行わずに廃棄し、又は廃
品回収に出したとしても、事業者の安全管理措置の義務違反にならない。

○個人情報保護GL（仮）（標準的なGL）

（２） 安全管理措置 【法第20条関係】

⑦情報システムからの漏えい等を防止するための技術的安全管理措置

（例）

・個人データへのアクセスにおける識別と認証

・個人データへのアクセス制御

・個人データへのアクセス権限の管理

・個人データへのアクセスや操作の記録及び不正が疑われる異常な記録の存否の定
期的な確認

・情報システムへの外部からのアクセス状況の監視及び当該監視システムの動作の
定期的な確認

・ソフトウェアに関する脆弱性対策（セキュリティパッチの適用、当該情報システ
ム固有の脆弱性の発見及びその修正等）

なお、不特定多数者が書店で随時に購入可能な名簿で、事業者において全く加工を
していないものについては、個人の権利利益を侵害するおそれは低いと考えられる
ことから、それを処するために文書細断機等による処理を行わずに廃棄し、又は廃
品回収に出したとしても、事業者の安全管理措置の義務違反にならない。
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安全管理措置の徹底②

○ 加入者等の個人情報を取り扱う基幹系ネットワークとインターネットに接続された情報系
ネットワークを物理的又は論理的に分離をすること。

○ 基幹システムにある個人情報を直接取り扱う作業は、インターネットに接続されたパソコ
ン等では行わないこと。また、適切なアクセス権限を付与すること。
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安全管理措置の徹底③

○ 基幹システムにある個人情報を外部へ電磁的方法により移送する場合は、暗号化
パスワードの設定等を必ず行い、原則として、インターネット等を介する電子メー
ル等での送信はせず電磁的記録媒体を使用する、又は専用線等のセキュリティが確
保された通信を使用すること。

○ 一時的にパソコン等に個人情報を保存した場合は、作業終了後のデータ消去を徹
底すること。

（基幹系ネットワーク） （外部端末）

①電磁的記録媒体の送付
（郵送）

②専用線等のセキュリティが確保さ
れた通信

個人情報の送信の際は必ず電子
ファイルに記載し、暗号化等の
設定を行います。
※社内イントラネット接続時の社内間のメー
ルは除く

そして上記を満たした上で、

①USBメモリ等、電磁的記録媒体を
使用し、郵送等により送付する方
法
②専用線等のセキュリティが確保
された通信を使用し、電子メール
等を用いて送信する方法

のいずれかによって移送すること
が認められます。

個人情報の送付

暗号化
パスワードの設定
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安全管理措置の徹底④

○ イ及びロについて運用上可能なものは直ちに実施するとともに、システム対応が
必要となるものについては、システム改修を検討すること。

○ システム改修までの間、基幹システムにある個人情報を取り扱う場合、暗号化・
パスワードの設定、作業終了後のパソコン等からの個人情報の消去等の安全管理措
置を徹底すること。

○ イ及びロの規定については、直ちに実施あるいはシステム改修の検討をす
ることが求められます。

○ システム改修が必要なものについては、システム改修には時間を要すると
思われますし、施行と同時にイ及びロの規定を実現することは困難であるこ
とから、システム改修までの間、個人情報を取り扱う場合の臨時的措置を講
じることを求めるものです。

○ システム改修の間は従来の安全かつ徹底した個人情報の取扱をお願いしま
す。
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Ⅱ.適正取得の徹底（私的年金GL第５の１参照）

従来の規定

○私的年金関係事業者は、偽りその他
不正の手段により個人情報を取得して
はなりません。

新たに追加された規定

○第三者提供の個人情報を取得する場
合には、提供元の法の遵守状況を確認
し、個人情報を適切に管理している者
を提供元として選定するとともに、実
際に個人情報を取得する際には、当該
個人情報の取得方法等の確認をお願い
します。

当該個人情報が適法に取得されたこ
とが確認できない場合は、その取得に

は慎重に対応することが望ましいです。

取得元の法の

遵守状況・

安全性の確認

私的年金関
係事業者

第三者

情報
提供
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Ⅲ.委託先の監督の徹底（私的年金GL第６の４参照）

監督

（努力義務）

監督

（法的義務）

従来の規定

○事業者は、個人データの取扱いを外部
委託する場合は、委託先に対する必要か
つ適切な監督を行わなければなりません。

新たに追加された規定

○委託先の選定に当たっては、委託先の
安全管理措置の状況について適切に評価
することが望ましいです。

○委託先における委託された個人データ
の取扱状況を把握するため、定期的な監
査が望ましいです。

○委託先が再委託を行おうとする場合は、
委託元は委託を行う場合と同様、再委託
先の詳細について、委託先に事前報告又
は承認手続を求め、定期的に監査を実施
する等により監督や再委託先の安全管理
措置状況の確認することが望ましいです。

再委託先

委託先

私的年金関
係事業者

委託

委託
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安全管理措置の徹底に関するQ＆A

①イについて

回答：論理的分離はＬ３スイッチ、ルータ等によって基幹系ネットワークと情報系ネットワー
クを相互通信できないよう制御する機能でありますので、取扱端末は１つであっても、基幹系
ネットワークと情報系ネットワークとで接続する度に接続先を適切に切り替えていただければ
可能であります。また論理的分離の導入が困難な機関に関しましては、インターネットに接続
されていない共用の個人情報取扱用端末を１つ以上確保していただき、個人情報を取り扱うと
きのみ前述の専用端末を使用する方法で物理的分離を図ることも可能です。

質問：本措置内容については、特定個人情報の内容とまったく同内容であり、担当者の端末を
２台用意しなければならないものである。本年実施された情報交換会の席上、貴課ご担当官よ
り「端末の２台所持までを求めるものではない」との見解に相違する内容である。２台所持以
外に分離する方法とはどのようなものがあるのか例示いただきたい。
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安全管理措置の徹底に関するQ＆A

②ロについて

回答：SSLにつきましては脆弱性が指摘されているため、Webの暗号化通信手法につきましては
現在TLSを推奨しています。

③ロについて

回答：一義的に盗聴や改竄等の第三者からの介入を排除した通信と同等レベルのセキュリティ
が担保されており、専門家等が十分な対策と判断するに事足りるレベルでの対策を指します。

質問：現状、全てのRKや運営管理機関では事業主や加入者がインターネット経由（TLS／SSL等
にて暗号化された専用WEBサイト経由通信）にて、各種個人情報の登録、メンテ処理等を実施
しています。本仕組みは関係者の利便性と作業効率化には必須となっております。該当の仕組
みを経由した処理を許容いただきますようお願いします。万が一不可となった場合、関係者、
現行業務継続が困難になることが想像されます。

12

質問：「Internet-VPNサービスのような通信経路が暗号化されたネットワークであれば
「専用回線」として認められますが、SSL-VPNやIPsecを利用して通信を行う場合には、
適切な接続が行われていなければ(例えば「他の対策」を施さず～)暗号化の過程で盗聴
等のリスクがあることから、「専用回線」としては認められません。」とあるが、「他
の対策」とは何をさすか。



安全管理措置の徹底に関するQ＆A

④全般について

回答：日本年金機構の情報流出事案を踏まえて、NISC（内閣サイバーセキュリティセン
ター）の要請を受け、年金関係について高度な安全管理措置を講ずる必要性が生じまし
た。またシステム改修には時間を要すると思われますし、施行と同時にイ及びロの規定
を実現することは困難であることから、システム改修までの間、個人情報を取り扱う場
合の臨時的措置も講じているところです。システム改修の検討を含め、今般のガイドラ
インの改定の趣旨・経緯を御理解いただき、御協力いただければ幸いです。

質問：個人情報の流出リスクを抑止するという趣旨は理解するが、本内容を遵守するた
めには多額の情報システム投資、及び多くの時間を要することとなり、現実的ではなく、
緩和願いたい。
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安全管理措置の徹底に関するQ＆A

⑤全般について

回答：まず母体企業が個人情報データを個人番号で管理する場合、『特定個人情報の適
正な取扱いに関するガイドライン』の適用対象となるため、当該ガイドラインに従った
措置を取っていただければと思います。母体企業が個人情報データを個人番号で管理し
ていない場合であっても、母体企業として個人情報を扱うシステムは既に不正アクセス
を遮断し、外部流出を防ぐ等の手段を講じていることとなっているところです。した
がって当該手段により管理することが求められます。一方、私的年金についても本告示
の求める水準を確保するため、くれぐれも基金情報を扱う端末と基金以外の企業の情報
を扱う端末のサーバ等を共有して使用することはお控え下さい。

質問：企業年金基金（以下、基金）の類型を問わず、多くの基金の実態は、人的、物的
両面から母体企業への依存度が非常に高い。情報システム環境においても例外ではなく、
基金の役職員が母体社員を兼務しているケースも多いことから、多くの基金では、母体
企業と情報システム環境が共有されている。そのため、個人情報データが保存されてい
るファイルサーバ等については、サーバ自体や傘下のフォルダへのアクセス権が十分に
管理された状態（基金内外を含む他の担当者からのアクセスができない状態）であれば、
サーバ等を共有して使用することは差し支えない旨明示いただきたい。
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参照条文

○個人情報の保護に関する法律（平成15年法律第57号）
（法制上の措置等）

第六条 政府は、個人情報の性質及び利用方法にかんがみ、個人の権利利益の一層の保護を図るため特にその適正な取扱いの厳格な実施を確保する必要がある個人情報につい
て、保護のための格別の措置が講じられるよう必要な法制上の措置その他の措置を講ずるものとする。

第七条 政府は、個人情報の保護に関する施策の総合的かつ一体的な推進を図るため、個人情報の保護に関する基本方針（以下「基本方針」という。）を定めなければならな
い。
２ 基本方針は、次に掲げる事項について定めるものとする。
一 個人情報の保護に関する施策の推進に関する基本的な方向
二 国が講ずべき個人情報の保護のための措置に関する事項
三 地方公共団体が講ずべき個人情報の保護のための措置に関する基本的な事項
四 独立行政法人等が講ずべき個人情報の保護のための措置に関する基本的な事項
五 地方独立行政法人が講ずべき個人情報の保護のための措置に関する基本的な事項
六 個人情報取扱事業者及び第四十条第一項に規定する認定個人情報保護団体が講ずべき個人情報の保護のための措置に関する基本的な事項
七 個人情報の取扱いに関する苦情の円滑な処理に関する事項
八 その他個人情報の保護に関する施策の推進に関する重要事項

３～５ （略）

（地方公共団体等への支援）
第八条 国は、地方公共団体が策定し、又は実施する個人情報の保護に関する施策及び国民又は事業者等が個人情報の適正な取扱いの確保に関して行う活動を支援するため、
情報の提供、事業者等が講ずべき措置の適切かつ有効な実施を図るための指針の策定その他の必要な措置を講ずるものとする。

（個人情報の適正な取扱いを確保するための措置）
第十条 国は、地方公共団体との適切な役割分担を通じ、次章に規定する個人情報取扱事業者による個人情報の適正な取扱いを確保するために必要な措置を講ずるものとする。

（適正な取得）
第十七条 個人情報取扱事業者は、偽りその他不正の手段により個人情報を取得してはならない。

（安全管理措置）
第二十条 個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損の防止その他の個人データの安全管理のために必要かつ適切な措置を講じなければならな
い。

（委託先の監督）
第二十二条 個人情報取扱事業者は、個人データの取扱いの全部又は一部を委託する場合は、その取扱いを委託された個人データの安全管理が図られるよう、委託を受けた者
に対する必要かつ適切な監督を行わなければならない。
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参照条文

○確定給付企業年金法施行規則（平成14年厚生労働省令第22号）
（加入者等の個人情報の取扱い）

第八十五条の二 事業主等は、その業務に関し、加入者等の氏名、性別、生年月日、住所その他の加入者等の個人に関する情報を収集し、
保管し、又は使用するに当たっては、その業務の遂行に必要な範囲内で当該個人に関する情報を収集し、保管し、及び使用するものとする。
ただし、本人の同意がある場合その他正当な事由がある場合は、この限りでない。

２ 事業主等は、加入者等の個人に関する情報を適正に管理するために必要な措置を講ずるものとする。

○石炭鉱業年金基金法施行規則（昭和42年厚生省令第41号）
（坑内員等の個人情報の取扱い）

第三十一条の二 基金は、その業務に関し、坑内員及び坑内員であつた者（以下この条において「坑内員等」という。）の氏名、性別、生年
月日その他の坑内員等の個人に関する情報を収集し、保管し、又は使用するに当たつては、その業務の遂行に必要な範囲内で当該個人に関す
る情報を収集し、保管し、及び使用するものとする。ただし、本人の同意がある場合その他正当な事由がある場合は、この限りでない。

２ 基金は、坑内員等の個人に関する情報を適正に管理するために必要な措置を講ずるものとする。

○国民年金基金規則（平成2年厚生省令第58号）
（加入員等の個人情報の取扱い）

第五十一条の三 基金は、その業務に関し、加入員及び加入員であった者（以下この条において「加入員等」という。）の氏名、性別、生年
月日、住所その他の加入員等の個人に関する情報を収集し、保管し、又は使用するに当たっては、その業務の遂行に必要な範囲内で当該個人
に関する情報を収集し、保管し、及び使用するものとする。ただし、本人の同意がある場合その他正当な事由がある場合は、この限りでない。

２ 基金は、加入員等の個人に関する情報を適正に管理するために必要な措置を講ずるものとする。

○確定拠出年金法施行規則（平成13年厚生労働省令第175号）
（事業主のその他の行為準則）

第二十三条 法第四十三条第三項第二号の厚生労働省令で定める行為は、次のとおりとする。

一～六 （略）

七 企業型年金加入者等の個人に関する情報を適正に管理するために必要な措置を講じていないこと。

16



参照条文

○公的年金制度の健全性及び信頼性の確保のための厚生年金保険法等の一部
を改正する法律の施行に伴う厚生労働省関係省令の整備等及び経過措置に関
する省令（平成26年厚生労働省令第20号）

（加入員等の個人情報の取扱い）

第十七条の五 存続厚生年金基金は、その業務に関し、加入員及び加入員であった者（以下この条において「加入員等」という。）の氏名、
性別、生年月日、住所その他の加入員等の個人に関する情報を収集し、保管し、又は使用するに当たっては、その業務の遂行に必要な範囲内
で当該個人に関する情報を収集し、保管し、及び使用するものとする。ただし、本人の同意がある場合その他正当な事由がある場合は、この
限りでない。

２ 存続厚生年金基金は、加入員等の個人に関する情報を適正に管理するために必要な措置を講ずるものとする。
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